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کنند، دوستان خود را  . جايي که بازی ميی کودکان تبديل شده است زندگي روزمره يک بخش عادیِبه  اينترنت

برای کودکان بیشتر قابل دسترس دنیای بیرون  ،گیرند. از طريق اينترنت ياد مي یو چیزهای جديد کردهملاقات 

که کودکان حضور دارند، اند. هرجا  تر شده هم برای دنیای بیرون قابل دسترس آنهاشده است. اما در عین حال، 

که سادگي و صداقت  افرادی هداف جنسي با آنها ارتباط برقرار کنند،خواهند برای ا که مينیز هستند ای  عده

. چنین جرائمي شوند ميآزار و سوءاستفاده از آنها  خطرناکو مرتکب عمل  دادهکودکان را مورد خشونت قرار 

 .هستندرو به افزايش  به شدتو  شده بیشتر رايجروز  روزبه

گیری اينکه  کنند، پي کار مي با آنهانزديک در ارتباط يا  زندگي کرده برای والدين يا ديگر بزرگسالاني که با کودکان

حفاظت از آنان نیز مناپذير است و در نتیجه  و حتي امکان دشوارکنند به نظر  آنلاين چه مي در فضای کودکان

نع از صدمه د که مانهای بسیاری برای پشتیباني و راهنمايي کودکان در اينترنت وجود دار شود. اما راه مشکل مي

های  سهیم شدن با کودکان در تمام فعالیت اولین و مهمترين قدم، د.نشو ميشان  يا به دردسر افتادن آنهاديدن 

ست،  عادی« مدرسه چه خبر؟»يا « امروز تمرين فوتبال چطور بود؟»اندازه که پرسیدن به همان آنها است.  اينترنتي

 بايد طبیعي باشد. نیز« امروز در اينترنت چه خبر بود؟»پرسیدن 

است که   های شخصي کساني شناسان کودک، پلیس و روايت هايي از روان ، گردآوری توصیهراهنمای حاضرتاب ک

پیرامون  ،گوی بزرگسالان با کودکانو اند. ما امیدواريم که اين کتاب، گفت رد آزار و سوءاستفاده قرار گرفتهمو

ی  های روزانه بخش شما باشد و کمک کند که بخشي از فعالیت الهامو در عین حال  تر کند خطرات اينترنت را آسان

  .اينترنتي کودکان باشید

های جنسي از کودکان که در  هرچه بیشتر بدانیم، بیشتر در جريان خواهیم بود، و هرچه بیشتر پیرامون سوءاستفاده

 حفاظت کنیم.ممان  نست از کودکانافتد حرف بزنیم، بیشتر خواهیم توا اينترنت اتفاق مي

 الیزابت داهین

 دبیر کل سازمان نجات کودکان

 



 http://right-to-childhood.com سايت حق کودکي  های مجازی در شبکهوشمندی ه

 


 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 کودکان و اينترنت

ای برای  العاده خواهند با ديگران از طريق اينترنت ارتباط برقرار کنند اساسا طبیعي و مثبت است. آنلاين فضای خارق اينکه کودکان مي

 ی جديد و ارتباطات تازه است. ها يافتن دوست

خصوص بايد بدانیم ه آگاه باشند که اينترنت خطرهايي نیز دارد. ما ب -و خود کودکان -اما لازم است که والدين و ديگر بزرگسالان 

حبوب است هايي که در میان کودکان م سايت با اهداف جنسي با کودکان ارتباط برقرار کنند و دوست دارند در وب افرادی سعي دارند

برند، يا از  رنج مي اختلالات ذهنيشان مشکل است، يا از  ها برای تماسماهیت رفت و آمد کنند. کودکاني که ارزيابي  مکرراً

تواند هدف سوءاستفاده در  دانیم که هر کودکي مي پذيرترهستند. با اين حال، مي های کافي اجتماعي برخوردار نیستند، آسیب حمايت

 یرد.اينترنت قرار بگ

ه مان مشکل باشد. ب ند برایا هند و با چه کسي آشنا شدا هبا کودکان پیرامون اين که در اينترنت چه کار کرد صحبتممکن است 

کنند که ممکن است  استفاده مي ای در اين زمینه بیشتر است و از اصطلاحات و کلمات اختصاری دانش کودکانخصوص که معمولا 

حرف زدن  در آن که برقرار کنیمای  م، مهم اين است که بتوانیم رابطهنیست که ما تخصصش را داشته باشی متوجه نشويم. اما مساله اين

 ی ديگر، طبیعي باشد. ی هر اتفاق روزمره ی اينترنت مانند حرف زدن درباره درباره

 توی  رو  دوستهات  از  یکی کدوم امروز

 دیدی؟ اینترنت
 

 به  راجع  چیزهایی یه  همدیگه  با  دارم دوست

 بگیریم.  یاد اینترنت
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رنت هم صادق است. گرچه اينترنت يک مان در شهر گم شوند.  در نتیجه، همین اصل در مورد اينت دهیم کودکان وقت اجازه نمي ما هیچ

 دنیای ديجیتالي است، اما ساکنان آن مردمان واقعي هستند.

 محور "عکس-خود" عزت نفسِ

. ای مجازی هم همان تاثیر را دارنددهند، در دنی هويت کودکان را شکل مي، ها و روابط ها، تماس اتفاق، همانطور که در دنیای معمولي

محور! اين اصطلاح، روش بالارفتن اعتماد به  "عکس-خود" از عزت نفس ابداع شده است: عزت نفسِ یرديگ شکل ،ای مجازیدر دنی

بازخوردهای روشني ، کند توصیف مي را گذاريم هايي که در اينترنت به اشتراک مي نفس و عزت نفس از طريق بازخوردهای عکس

کنند که در دنیای  هايي دريافت مي و تصديق هاسنین خیلي پايین، تايیدو نظرها. کودکان از  پیروانو  ها( )لايک مانند تعداد پسندها

؛ به عنوان دهند تطبیق ها عکس مربوط به متداولِ معیارهایخود را با  پذيرند مي آنهابا آن بسیار مشکل است. همچنین  مطابقتواقعي 

 يید وحمايت بیشتر.به شکل معیني به منظور دريافت تأ عکسمثال، ارسال 

کند. کساني که از اينترنت برای پیدا  برای مغز مانند اکسیژن رواني کار ميو سالي  در هر سنکه  يید شدن، نیازی انساني استأبه تنیاز 

مکررا رفت  حضور دارندهايي که کودکان  کنند. آنها در مکان برداری مي کنند، از اين نیاز بهره کردن کودکان و مقاصد جنسي استفاده مي

 .برداری کنند ها وجود دارد، بهره ی انسان به تايید شدن در نگاه ديگران که در همه میلدانند که چگونه از  مي و کردهو آمد 

ی اين  راه را برای بحث درباره محور از اين منظر، "عکس-خود" پیرامون عزت نفسِ با کودکانصحبت  به جای تعیین قید و بند،

دهید را  گسالان همیشه الگوی کودکان خواهند بود و کودکان اغلب آنچه که شما انجام ميکند. والدين و ديگر بزر تر مي موضوع آسان

 گويید. کنند و نه آنچه را که مي کپي مي

 چهدريافت نکني؟  "لايکي"هیچ  راگ یچه معنايي دارد؟ چه حسي دار واقعا "لايک": يک سوال کنیدبا کودک صحبت کنید و از او 

تواند راه  ها را بپرسید! اين مي ببینند؟ سعي کنید از خودتان هم اين سوالرا  آن توانند چه کساني ميقعا واپست کنیم و  ار ييها عکس

 کودکان باشد.  درک بیشترخوبي برای 

 ی جنسي در اينترنت سوءاستفاده

 ی جنسي در اينترنت چیست؟ سوءاستفاده

. تحمیل شوديک کودک  به یديگر توسط شخص جنسي که عملی جنسي از کودکان يعني هرگونه  خشونت و سوءاستفاده

 شده وهای اينترنتي با نوع غیرفیزيکي آن شروع  بندی شود. بیشترسوءاستفاده فیزيکي و غیرفیزيکي دسته عنوان تواند به سوءاستفاده مي

غیرفیزيکي اين است که از  ی شوند. يک مثال برای سوءاستفاده ی فیزيکي تبديل مي السکوت به سوءاستفاده بعدها از طريق تهديد و حق

تا جايي پیش برود که تواند  . بعضي اوقات اين درخواست ميهای مشخصي بگیرد ژست ل دوربین کامپیوترکودک خواسته شود در مقاب

. اين عمل را اغلب تجاوز ی فیزيکي از خود شوند حین آنکه فرد متخلف در حال تماشا است، کودکان مجبور به سوءاستفادهدر 

 با تجاوز فیزيکي فرق قائل شوند. تا بدين طريق نامند ميمجازی 

 سازی برای فريفتن کودک يعني چه؟ آماده 

در اين عمل ی جنسي.  به داشتن رابطه به منظور سعي در ترغیب ویخصوص در اينترنت، ه برای دوست شدن با کودک، ب اقدام
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 شود. جرم محسوب ميبسیاری از کشورها 

 

 

 

 

 

 اول است؟اين عمل چقدر متد

طورچشمگیری ه ب برای نمايش جنسياز کودکان  کشي مربوط به بهرههای  دهد که گزارش آمار کشورهای مختلف نشان مي

آن  تعداد دقیقگرچه ا. د، هستندافت کوچکي از آنچه که اتفاق مي گزارش شده به پلیس، تنها بخش جرائم وافزايش داشته 

در حال پخش شدن ، در اينترنت سوءاستفاده از کودکان مربوط به ها تصوير میلیونشود که  نامعلوم است، اما تخمین زده مي

های  به گزارش. وقتي شوند را شامل ميسازی شده  نمايش کودک در حال انجام اعمال واقعي يا شبیهاين تصاوير، . هستند

. قابل مشاهده هستندجنسیتي  ی عمدههای  تفاوتسوءاستفاده جنسي از کودکان دقت کنیم، ارائه شده به پلیس در رابطه با 

وجود دارند که  تعداد ی زيادی ها ، نشانهالبتهکند يک مرد.  يک دختر است و آنکه سوءاستفاده مي ،در اکثر موارد، قرباني

در مورد مقاربت  مقايسههای قابل  و داده شوند ميداده به پلیس گزارش  کودکانِ پسر علیههای جنسي  خشونتکمي از 

دسترس تعداد بسیار کمي از کشورها در مورد  تنها ،کودکان پسردر میان تحمیلي میلي و ديگر اعمال جنسي جنسي تح

 است.

 افتد؟ چگونه اتفاق مي

دانند کودکان از  گردند که مي هايي مي کنند، در اينترنت به دنبال مکان مي "سازی آمادهاقدام به "کساني که برای فريفتن کودکان 

کنند.  ديگری هستند و از اسم و عکس پروفايل ساختگي استفاده مي فردکنند که  آنها معمولا وانمود مي .کنند يآنجا استفاده م

اغلب با دوربین  متخلف،افتد. سپس فرد  مشابه اتفاق مي های معاشرتي گروهگو يا و های گفت معمولا در اتاق ،اولین تماس

تواند آزادی عمل بیشتری داشته باشد و  از اين طريق مي ،تری بکشاند خصوصي مکانکند مکالمه را به  تلاش ميکامپیوتری 

فرد فريبکار . دسترسي پیدا کند ی او ، شماره تلفن، دوستان و خانوادهکودک از جمله آدرس در موردبه اطلاعات بیشتری 

تماس دسازی کند. معمولا و اعتما ای را شکل دهد رابطههای مشترک،  مندی علاقهداشتن تظاهر به با  کند اغلب تلاش مي

ماهیت جنسي و کرده ؛ سپس تغییر رود پیش ميمثبت  و تهديدهای در لفافههای ظريف ذهني  با استفاده از دستکاری اولیه،

  .کند پیدا مي

 کودکان را به اشتراک بگذارد. تصاويرکه  کند اين امکان را برای فرد متخلف فراهم مي همچنین، اينترنت

 شوند؟ تار چنین تماسي ميکودکان چگونه گرف

 متخلفتواند مشکل باشد. فرد  شود مي ی ويرانگری مي اينکه يک کودک چطور گرفتار چنین رابطهبرای يک بزرگسال درک 

يک  ارسالکودکان برای  متقاعد کردنخواهد کرد. يک روش معمول،  امتحانهای مختلفي را  معمولا زيرک است و استراتژی

 يقربان ،مذکور کودک فیزيکي،غیر يا بوده فیزيکي سوءاستفاده نظر از اينکه صرف

جرم جنايي به شمار  اعمالي از اين دست و دشومي محسوب جدی جنسي خشونت

 کودک برای ی آنپیامدها نباشد، چه باشد افتاده اتفاق اينترنت در عمل اين چه آيند. مي

 .است يکسان
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بین  کودک را به پخش آن در کرده واستفاده السکوت  به عنوان حقاز آن  متخلففرد  اًبعدکه  تاسعکس يا فیلم از خود 

و در کنند  کند. حتي بعد از فرستادن يک عکس، بسیاری از کودکان احساس شرم و گناه مي ميتهديد  اش خانوادهدوستان و 

« ی شرم تله»بسیار آگاه است. کودک در يک نوع  اين چیزی است که فرد مجرم از آن ،زنند نميی آن حرف  درباره نتیجه

 شود. گرفتار مي

ف طور طبیعي کنجکاو هستند و تمايل دارند روابط جنسي را کشه در عین حال ما بايد به خاطر داشته باشیم که کودکان ب

شود خود  ل باعث ميکه برای مثا افتد. کنجکاوی کودک اتفاق مي بزرگترها زمان مورد نظرکنند. چیزی که خیلي زودتر از 

 وی را برای درخواست کمکو اين حس گناه،  شود گناه و شرم مياحساس  افزايشی تماس باشد، اغلب باعث  کننده شروع

 کند.  مشکل تر مي

 دهد که شما بايد به آن توجه کنید؟ ای بروز مي آيا کودک علامت هشداردهنده 

در سلامتي و رفتار کودک  باشند و متوجه هرگونه تغییر هوشیاراست که  برای والدين و ديگر بزرگسالان اين مسالهترين  مهم

. اما نوسانات خُلقي های فوق برنامه و و خواب متفاوت، نرفتن به مدرسه يا فعالیت غذاييهای  باشند. به عنوان مثال، عادت

ی  وءاستفادهس موردکودکاني که برای دهد. مهم است که بدانیم  در برخي موارد کودک هیچ نوع علامتي از خود بروز نمي

و اين  از کودک بپرسید ،وجود ندارد. اگر نگران هستید همگاني و مشترکيی  هیچ نشانه اند، ر گرفتهجنسي در اينترنت قرا

نشان دهید، اما سعي کنید منطبق با شرايط   . صبور باشید، جا نزنید و دور نشويد، علاقهبار انجام دهید پرسش را بیش از يک

 ک اين کار را انجام دهید.کود

 

 

 

 

 کودکان خردسال

همین ه تر است. ب ی امن و بهینه از اينترنت ساده توسط بزرگترها برای استفاده  شرط پیش تعیین هرچه کودک کوچکتر باشد،

، ندهوشم های در تلفنها و ديگر چیزهای جالب  ها و فیلم و به محض کشف بازی بنشینیددلیل مهم است که کنار کودک 

از سنین موضوع . برای بسیاری از کودکان اين خود را وارد جريان کرده و درگیر موضوع شويد، توسط آنها و کامپیوتر  تبلت

 شود.  دو سالگي شروع مي

بیشتر والدين توافق دارند که تلويزيون نبايد به عنوان پرستار بچه مورد استفاده قرار گیرد، ما بايد همین رويکرد را نسبت به 

مان تنها در شهر راه بروند، نبايد بگذاريم در  گذاريم کودکان ها داشته باشیم. به همان ترتیبي که نمي و تبلتهای همراه  تلفن

ما با مان آموزش دهیم که اينترنت چیزی است که  توانیم به کودکان اينترنت تنها بمانند. با علاقه نشان دادن و درگیر شدن، مي

ی کامپیوتر  آنچه بر روی صفحه ی صحبت دربارهتوانیم نشان دهیم که  مي رسیدن سوال و نظر دادن،پ. با آنها سهیم هستیم

 دادی نشون بهم رو این  که خوشحالم خیلی
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شود. اگر  برای زماني است که کودک بزرگتر مي صريحگوی مثبت و و ريزی يک گفت و اين پايهاست  عادیگذرد  مي

شان در اينترنت، چه مثبت  های ی تجربه دربارهتر  تر و طبیعي آنها راحتشان را با کودکان سهیم شوند،  بزرگترها دنیای مجازی

  صحبت خواهند کرد.و چه منفي، 

شب را های  که قصهاست ها به همان روشي  افزارها و فیلم نرم ،ها يک راه خوب برای سهیم شدن در اينترنت، انتخاب بازی 

 نشسته ی کامپیوتر هم مقابل صفحه توانیم با یم، ميخوان هم مي که يک کتاب قصه با . دقیقا مانند زمانيکنیم با آنها انتخاب مي

به شما نشان داده و يا  گذرد ميدر بازی يا فیلم  آنچه را که. اجازه بدهید کودکان را سپری کنیمو يک زمان امن و دنج 

اد بگیريد. وقتي آنها خواهید بیشتر ي مند هستید و مي علاقهگويند  به آنچه ميحرف بزنند، و به آنها نشان دهید که ی آن  درباره

خیلي »، يا «چه خوب که پرسیدی»ی کامپیوتر کمک خواستند، بايد با گفتن  يابي بر روی صفحه برای خواندن يا جهت

کنیم، رفتاری که  شان کنیم. با چنین کاری رفتار مثبت اينترنتي را تقويت مي تشويق« خوشحالم که اين رو بهم نشون دادی

 به روشکاری  زماني کهدهند.  های نوجواني هم آن را ادامه  تي مدرسه را شروع کردند يا در سالمان وق خواهیم کودکان مي

 .گیرند درست انجام شود، کودکان ياد مي

                                                 

ها  بعضي ، برای مثال:اينترنت را شروع کنیم راتی خط توانیم حرف زدن درباره رسند، مي مي ۵يا  ۴وقتي کودکان به سن 

بکنند. اما مهم است که « کارهای بد»خواهند  مي آنهاديگری هستند،  که فردکنند  و وانمود مي ستندنی هستند که راستگو

 شوند. بهترين راهِ کنند، باعث تحريک کنجکاوی نیز مي کودکان را به وحشت نیندازيم. چیزهايي که ترس را تحريک مي

ه و عیني صحبت کردن با آنها و خودداری از انتقال طرفان ، بيو خطرناک دشواری موضوعات  درباره کودکانبا  وگوی گفت

 توانید بگويید: برای مثال شما مي های خودمان از طريق کلمات است. ترس

خواهند به کودکان  کنند آدمهای خوبي هستند ولي در واقع صادق نیستند و مي که وانمود ميوجود دارند  "در اينترنت افرادی

 ".آسیب برسانند

زيرا . گیرم ، دستت را ميشويم وقتي از خیابان رد ميجوری که  اينترنت بگرديم، هماندر يکديگر خواهم با  من مي"

ت راهت به تو ياد بدهم تا وقتي بعدها بزرگتر شدی بتواني خودچیزهايي در مورد اينترنت  از تو محافظت کنم و خواهم مي

 «تباط برقرار کني.تواني ار تواني يا نمي چه کساني مي ارا پیدا کني و بداني که ب

 
 کنند مي استفاده اينترنت از کودکان وقتي

 دادن، نشان علاقه با. شويدموضوع  درگیر

 چیزی اينترنت دهیممي ياد مان کودکان به

 .شويممي سهیم هم با که است
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دبستاني  ين راه برای کمک به کودکان پیش، بهترصحبت کنیداما حتي اگر شما اخطار بدهید و راجع به خطرات اينترنت 

و  های لازم و مناسب را ارائه داده توانیم راهنمايي مي. از اين طريق استفاده از اينترنت در همراهي با يک فرد بزرگسال است

 ن آنها در آينده جلوگیری کنیم. از به دردسر افتاد

همراه  با  از آن به عنوان فرصتي استفاده کنید کهدر عوض  .سعي کنید از تبلت به عنوان پرستار بچه استفاده نکنید ●

 کنید. کشف مي ، دنیای آن را سیاحت وکودک

طريق، احساس با هم بودن در ، بدين داشته باشید يکند نقش فعال افزار، بازی و فیلم انتخاب مي تان نرم وقتي کودک ●

 آوريد. را به وجود ميی کامپیوتر  مقابل صفحه

 شان کنند. يتهای اينترن کودکان را ترغیب کنید که شما را وارد فعالیت ●

ی را تواند کنجکاو وحشت مي صحبت کنید.ی خطرهای اينترنت  درباره، بدون اينکه کودکان را به وحشت بیندازيد ●

 تحريک کند.

 

 

 

 

 

 

 

 

 

 

 

  مدرسهدر سنین ن کودکا

وارد  های جديد تر همراه با عقايد و تماس جهاني گسترده، به سر گذاشتند را پشت دبستاني پیشی  دورهوقتي کودکان 

اند  کودکاني که از پیش ياد گرفتهبرای . صادق است دنیای واقعيهم و  ياينترنتدنیای  هم در مورد موضوع اين  .شوند مي

نیز اين های تحصیل  است که در طول سالي طبیع به اشتراک بگذارند،شان را با بزرگترها  اينترنتيی  روزمره  های فعالیت

 ادامه دهند. روش را

بخوانند و بعضي اوقات   ی نمايش صفحه از روی توانند شوند، خودشان مي تر مي مستقلبا گذر زمان کودکان  با وجود اينکه 

 بد و خوب رازهای

 ياد را بد و خوب رازهای بین فاوتت خردسال کودکان به که است اين خوب یتوصیه يک

 ،هاوعیدی ولدهات جشن ، مانندکنیدمي دريافت خاص های ناسبتم در شما کهايايي هد .بدهید

مي خوشحال را ها آدم که هستند چیزهايي ها اين ند.هست خوب رازهای ي برایخوب های مثال

 تان نگران هک هستند آنهايي بد، رازهای د.گذارينمي میان در بقیه با را خوب رازهای شما د.کنن

 میان در يگراند با را بد رازهای داريد اجازه شما .شوندمي شما درد معده باعث و کنندمي

 .بکنید را کار اين نبايد کهبگويد  کسي اگر حتي بگذاريد

 دربه صحبت  کودکان برای متقاعد کردن است راهي بد، و خوب رازهای یدرباره زدن حرف

 کنند. ي تجربه ميواقع زندگي در چه و اينترنت در چه که نامطلوبي چیزهای مورد
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دهند و افرادی که با آنها در  برای ما آنچه انجام ميکه  دريابند، بايد کنند ميبهتر عمل از بزرگسالان  در استفاده از تکنولوژی

در  ،هفت سالگيسنین پايین، مثلا های اجتماعي فعال هستند و از  بسیاری از کودکان در رسانه تماس هستند، اهمیت دارد.

باشد  کودکمراقب در اين مواقع که  بزرگسالي حضورموضوع، از اهمیت اين  .کنند گو ميو گفت با ديگران ها طول بازی

 .دهد خبر مي

شان در  های روزمره فعالیتتوانیم راجع به  پرسیم که مدرسه يا تمرين فوتبال چطور بود، مي که از کودکانمان مي همانطور

 «رو امروز در اينترنت ديدی؟ هات از دوست امیککد» يا « امروز اينترنت چه خبر بود؟»اينترنت هم بپرسیم. 

کني  فکر مي: » باشنداز آنهاست؛ بگذاريد آنها کارشناس  درخواست کمکمکالمه با کودکان،  آغازراه ديگر برای  يک

شناسم با من تماس برقرار  نمي وقتي يک نفر که»يا « تونم اين رو بنويسم؟ مي»  يا« تونم اين عکس رو به اشتراک بگذارم؟ مي

 افرادها و  عکس،آموزيم که در مورد چرخش اطلاعات ها، به کودکان مي ع سوالبا پرسیدن اين نو« ؟، چه کار بايد بکنمکرد

خودمان تصمیم  افتد؛ چیزی است که اتفاق نمي« خودکار»طور ه در اينترنت بیانديشند و متوجه شوند که اين چرخش ب

کنیم  داريم و کمکشان مي دیما برای فضای مجازی حد و حدودهیم که  گیريم و بر آن کنترل داريم. به کودکان نشان مي مي

 دارند. نیز مرزهاييتا درک کنند که آنها 

خواهند به کودکان آسیب برسانند و  ای در اينترنت مي شان روشن کنیم که عده زنیم بايد برای وقتي با کودکان حرف مي 

ها در خیابان   مورد غريبه که به کودکان در معمولي. به همان روش کنند نیستند ی افراد آنچه که خود را معرفي مي همه

 شناسند هم هشدار دهیم. دهیم، بايد در مورد کساني که در اينترنت نمي هشدار مي

توضیح دهید که در اينترنت دانستن اينکه چه کسي خوب است و چه کسي بد، سخت است؛ و فهمیدن اينکه واقعا چه 

برای پنهان تواند  هر کسي ميس فقط يک عکس است. توضیح دهید يک عک نشسته غیرممکن است؛ ديگرطرف  ي آنکس

استفاده کند. از فرصت استفاده کنید و بگويید که يک عکس  یديگر شخصاز عکس و اسم اش  کردن هويت واقعي

را جايي ارسال کنند، مگراينکه  یديگر شود و آنها نبايد عکس خود يا شخص تواند به سرعت نور در اينترنت پخش مي

 درستي است.  کارمئن شوند ايرادی ندارد و مط

ملاقات کردی که کسي را اگر در اينترنت »است. بهتر است گفته شود:  روش تاثیرگذاری ندرتکردن چیزها به  قدغناما 

خوب  فرصتيک « .اول با من در میان بگذاریخواهم که  را با آن شخص ادامه دهي مي  شناسي، قبل از اينکه رابطه نمي

 در اين صورت، شود مي حی جنسي مطر ی سوءاستفاده اين قضیه زماني است که گزارشي در يک رسانه درباره رحطبرای 

 .رسد تر به نظر مي طبیعي وگو گفت

دارد يا نه بستگي به سن و بلوغ  تری دقیق جزيیاتی جنسي را با  اينکه کودک آمادگي حرف زدن در مورد سوءاستفاده

که درک آن برای کودکان  تواند مشکل باشد؛ در حالي گويید مي کان خردسال درک آنچه ميشخصیتي او دارد. برای کود
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سن و بلوغ، مهم است که به  فارغ از موضوغتر است.  اند آسان بزرگتر که پیرامون بدن انسان و رشد جنسي آموزش ديده

همیشه به »و « در اينترنت حق داری برای نه گفتن به ديگرانتو همیشه » کودکان چیزهايي از اين دست بیاموزيم که 

 «چیزهايي که برخلاف میلت درحال اتفاق افتادن هستند، بگو نه!

گو هستند و های گفت اين است که به آنها بیاموزيم وقتي در سايت در سنین مدرسهيک راه ديگر برای محافظت از کودکان 

ی تلفن خود را  آدرس و شماره کامل، ناموقت  هیچ، کنند عضو شده و حساب کاربری درست مييا در يک شبکه اجتماعي 

پر کنند. اين را ها  خواسته شده در فرم تمام اطلاعاترفته صادق هستند و تمايل دارند  هم رویکودکان، فاش نکنند. چرا که 

توانید  نین ميکمک کنند تا طور ديگری فکر کنند. شما همچ کودکانتوانند به  است که والدين يا بزرگترها مي مواردیاز آن 

؛ رود کنند از بین نمي ی آنکه آنها خودشان آن را پاک مي ، تنها به واسطهيک عکس ،در اينترنتيادآوری کنید که  کودکانبه 

 ممکن است توسط ديگران جايي ذخیره شده باشد و برای همیشه در اينترنت بماند.

، کند ای که کودک در آنها شرکت مي های ورزشي باشگاهاز مدرسه و ، انجمن بعد  ی بدی نباشد که با مدرسه شايد ايده

فريب و  ،ها در اينترنت صحبت کنید. هرچه اطلاعات بیشتری در اينترنت باشد ها و اسم عکس انتشار رويکردشان درپیرامون 

 شود. آسانتر مي توسط مجرمان استثمار کودکان

اش  های زندگي افتد، درست همانطور که در مورد ديگر جنبه چه اتفاقي ميچه اتفاقي افتاد يا در اينترنت از کودکان بپرسید که  ●

 کنید. از او سوال مي

وا کودک را به فکر  وتواند شروع يک مکالمه باشد  اين مي رفتار کنید بپرسید. اينترنت دربايد  از کودک راجع به اينکه چطور ●

 دارد.

کنند شخص  وانمود مي با اسم و عکس قلابي غلبا آسیب برسانندخواهند به کودکان  که مي افرادیبه کودک توضیح دهید  ●

 ..ديگری هستند

 يا برای کسي بفرستند. رده ونبايد عکس خود را پست ک  که اگر دوست ندارند و خوشحال و راضي نیستند بگويیدکودکان  هب ●

های  گو و شبکهو های گفت ر سايتدرا  خود مانند اسم و آدرس و شماره تلفن وقت اطلاعاتي ن بیاموزيد که هیچبه کودکا ●

 اجتماعي فاش نکنند. 

 نوجوانان

دهند و يا افرادی که در  آنچه در اينترنت انجام مي تر، لازم است به نوجوانان هم نشان دهیم که کوچکدرست مانند کودکان 

از آنها بپرسید پرسید،  روزشان در مدرسه ميکیفیت همانطور که از . کنند برای ما اهمیت دارد فضای مجازی ملاقات مي

توانیم انتظار  . اما نميباز کندبرای مکالمه با کودک  ه راي بکنید که رايها سوالسعي کنید «. امروز اينترنت چه خبر بود؟»

و لازم است که اين را بپذيريم. نوجوانان اغلب مشغول ساختن  داشته باشیمرا از جانب آنان طولاني و با جزئیات  های پاسخ

 شان را با بزرگترها سهیم شوند.  های خودشان هستند و شايد مايل نباشند تجربهدنیای 

هايتان ادامه دهید و  رو شديد، مهم است که به پرسیدن سوال هحتي اگر به عنوان والدين يا بزرگتر با مقاومت نوجوانان روب
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نوجواني دوراني است که  دورانموش کنیم که گوشزد کردن نترسید. نبايد فرا تان جالب است. از مرتباً نشان دهید که برای

زماني ، ها شان و در اينترنت نیاز دارند. در طول همین سال کودکان هنوز به حمايت و پشتیباني و درگیر بودن ما در زندگي

 دربه شدت کودکان مورد پسند قرار گرفتن دارند، و  به توجهگیرد و آنها نیاز شديدی  شکل مي شان که تمايلات جنسي

 تايید شدن  آگاهبه گیرند. مجرمین از اين نیاز نوجوانان  قرار   سوءاستفاده هستند که در اينترنت مورد خطراين معرض 

تعريف و  تملق و برای مثال از طريق :کنند برداری مي از اين نیاز بهره ،به هنگام برقراری تماس با آنها در اينترنت و هستند

 ظاهر کودک.  ازتمجید کردن 

است. ما بايد بدانیم همیشه اينطور نیست که ديگران با رشد کودکان  طبیعيِ بخشجديد، کاو بودن و کشف فضاهای کنج

ما گردند.  در اينترنت مي« جذاب»افراد جديد و طور فعال به دنبال ه بآنها کودکان تماس برقرار کنند، بعضي اوقات خود 

فرد را فراموش کنیم. « مرد پیر پلید»ی  مجرمین داشته باشیم و پديده ا وه همچنین لازم است تصوير ذهني متنوعي از قرباني

 باشد. کودک تواند کسي به سن و سال خود به راحتي مي متخلف

دهند. بشان ربط  و اطرافیان شان مشکل است که آن را به خود خیلي از نوجوانان از اين خطرها آگاه هستند، ولي هنوز برای

پشت اين  -کنند نیستند وانمود مي که آنچهباشند  افرادی کنند، هايي که برقرار مي تماسدر میان  توضیح دهید که ممکن است

بگويید که نه يعني نه، و اگر به آنها  .حرف بزنید حد و مرزهای  تواند پنهان شده باشد. درباره عکس و اين اسم هرکسي مي

 لازم نیستتماس را قطع کنند. به نوجوانان بگويید که حق دارند که  ر لحظهه نسبت به کسي نداشته باشند،حس خوبي 

که  ی خوب اين است که تا زماني دوربین نشان دهند. يک توصیه باشان را بفرستند يا خودشان را  شان را بگويند يا عکس اسم

 چوقت دوربینتان را برايش روشن نکنید. کسي دوربینش را برای شما روشن نکرده، هي

 ممکن است هم برای بزرگترها و هم برای نوجوانان جرئیات دقیقی جنسي در اينترنت با  استفادهپیرامون سوء وگو گفت

ل سوءاستفاده و خشونت آور مکالمه ممکن است برای محافظت از کودک در مقاب يا شرم دشوار. اما قسمت مشکل باشد

خود را ترک  ی امن حاشیه ،د چالش را بپذيريمداشته باشد. به همین دلیل است که ما بزرگترها بايرا  جنسي بیشترين اهمیت

عادی نیز به در عین حال که  در اين مورد صحبترای ب ی اين مباحث مشکل حرف بزنیم. يک زمان خوب کنیم و درباره

شنويد با او  شود. افکار و احساسات خود را در مورد اخباری که مي ها از آن صحبت مي زماني است که در رسانه نظر برسد،

شان  حق ی درباره ،تر سن نوجوانان کم اگناه و عذاب وجدان کودک نشويد. بمیان بگذاريد، اما سعي کنید باعث حس  در

توني نه بگي؟ تويي که تصمیم  دوني که هرکسي اختیار بدن خودش را دارد و مي مي: »صحبت کنید شان نسبت به بدن

کس حق ندارد عکسي بگیرد و آن را بدون اجازه پخش  که هیچ همچنین به آنها يادآور شويد« گیری چي اشکال نداره. مي

کودک  پیش از اينحتي اگر  ،نیستوقت دير  هیچی آن  صحبت کردن دربارهجرم است و کار که اين  . توضیح دهیدکند

 «افتاده باشد. ياتفاق در حال حاضر ياعکسي را فرستاده 

ناخوشايندی که در اينترنت ودک را از صحبت پیرامون اتفاقات وجدان ممکن است ک  مانند شرم، گناه و عذاباتي احساس
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. به همین دلیل، خیلي خوب است که يک برد بهره مياز آن  فرد متخلفباز دارد و اين چیزی است که  پیش آمدهبرايش 

يگری فکر کنید د فردهستید، به  والدين کودکاگر شما  مراجعه کند.بزرگتر ديگر وجود داشته باشد که کودک بتواند به او 

های  حامي کودک شما در اينترنت باشد، خواهر يا برادر بزرگتر، خويشاوند يا بزرگتر ديگری که بتواند سوال بتواندکه 

نیز شما خود تواند راحت حرف بزند. از طرفي به ياد داشته باشید که  مناسبي بپرسد، طوری که نوجوان حس کند مي

و هم اينکه آنکه به افکار خودتان کمک کنید ديگری باشید. هم برای  فردبرای فرزند مورد نظر  توانید همین بزرگترِ مي

 .مورد اينترنت بحث کنیددر  بزرگترهاساير با ، نشان دهیدفرزندان افراد ديگر ايلتان را  برای حرف زدن با تم

 .است ترنت قرار گرفتهی جنسي در اين سوءاستفاده موردسارا 

 گويد: سارا مي

حس است. مورد تايید و توجه کسي قرار گرفتن قرار گرفتن تايید  به معني موردها  کنم اينترنت برای خیلي من فکر مي» 

گشتیم با من تماس گرفت. ابتدا  سايتي که من و دوستانم مي افتد. او در وب است، و به همین دلیل هم اين اتفاق مي جالبي

خیلي زود ی من که درست نبودند، و  ي از من تعريف و تمجید کرد، ولي خیلي زود شروع کرد به گفتن چیزهايي دربارهکل

او گفت که اگر برايش يک عکس بفرستم  .«تو چاقي، تو زشتي، ثابت کن که نیستي» شروع کرد به تهديد و گفتن اينکه 

درخواست کرد که با اسکايپ حرف بزنیم و قول  پايان نداد و درعوضاو به نق زدن زند. اما  شود و ديگر نق نمي راضي مي

 داد که از من  فیلم نگیرد.

حالا ديگر، او نام کامل من، های ديگر.  های جديدی برای تماس پیدا کرد، با حساب من تماس او را مسدود کردم، اما او راه

هايم  گفت برای دوست . او ميشناخت را هم مي مدوستان دانست و در نتیجه را مي ام های ورزشي و لیست تیممحل زندگي، 

خواست را انجام  که او مي فرستد. من سعي کردم بعضي کارهاييشان ب های مرا برای خواهد فیلم که ميگفته بوک  در فیس

با خودم خواست من  دهم تا ديگر تهديدم نکند. اما بعضي اوقات هم از انجام بعضي کارها سرباز زدم؛ کارهايي که او مي

برايش مهم نبود که  احساس بود و اصلًا دادند، هم جسمي و هم روحي. خیلي خونسرد و بي بکنم احساس بدی به من مي

و  رفتم پیدا کردم، مدرسه نمي خواب کرد کارهايي با خودم بکنم. کم کم مشکل کند و مرا مجبور مي چه کاری با من مي

گفت اگر دوربین کامپیوتر را روشن نکنم چه کارهايي انجام  ادامه داد و ميکردم. او تهديد را  همیشه احساس مريضي مي

چون به عنوان يک کودک، تو گفت بدنت را نشان بده. وقتي گفت اين آخرين بار است، من اعتماد کردم.  دهد. او مي مي

اتي که اما در صفح او گزارش بدهم در موردخواستم  وقت آخرين بار نبود. من مي . اما هیچکني معمولا به بزرگترها اعتماد مي

سالم شده بود. در نتیجه فکر  ۱۵. من تازه باشيسال  ۱۵ اين کار تنها در صورتي جرم است که زيرنوشته بود که  پیدا کردم،

 جرم نیست و او را گزارش نکردم.کند  کاری که ميکردم 

 اينبینم  مي ،کنم مي فکرکه گرچه الان  -ام بفهمند هفتد اين بود که خانواداتوانست بی برای من بدترين اتفاقي که مي

تقصیر من نبوده و کاری قِ پیش آمده، بدانم که اتفا نیاز داشتم. کشیدم خجالت مي. اما خیلي باشدبهترين اتفاق  توانست مي
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يا هرکس ديگر  و از مادر، پدر، پلیس ندخواهم همه بدانند که بايد به کسي بگوي کرد جرم بود. من مي که او با من مي

، من با يک موسسه در اينترنت تماس گرفتم و گفتم که چه اتفاقي افتاده است. کاش خیلي بالاخره. کننددرخواست کمک 

کنید  . فکر ميتان پیش نخواهد آمد برای وقت که اين اتفاق هیچ کنیدمي فکر خود شما با .زودتر اين کار را انجام داده بودم

  افتد.مي که اتفاق زماني تا نه... شما برای ولي د،تفاق بیافتا ديگران برای ممکن است

 گويد: پدر سارا مي

« فتدااين اتفاق نبايد برای تو بی»را ناامید کنند. به نظر من اينکه والدين بگويند  خود مادرهای و خواهند پدر کودکان نمي

اينکه ناامیدتان کند نتواند به شما بگويد چه؟ در عوض  خطرناک است. اگر تا آن موقع اتفاق افتاده باشد و فرزندتان از ترس

سايتي که آنها هستند باشید و غیره. از همان ابتدای کودکي از اينترنت با آنها  بايد با کودکتان حرف بزنید، در همان وب

خودم عصباني و ناامید  من افتاد مرا بسیار عصباني کرد. اما از دخترم عصباني نبودم، از فرزندصحبت کنید. اتفاقي که برای 

که ما در اتاق مجاور نشسته  ی من اتفاق افتاد، هنگامي بودم و اين خیلي مهم است که اين را روشن کنیم. اين در خانواده

تغییر در رفتار و خلق و  و مراقب هرگونه  بوده هوشیارفتد. اتواند برای هرکسي اتفاق بی بوديم و اين چیزی است که مي

آور نیست که با والدين ديگر صحبت کنید و بپرسید آنها  هايتان را جدی بگیريد. اصلا شرم باشید و نگراني تان خوی کودکان

 کند. مان محافظت مي از کودکان  است که ، همینبرعکسکنند.  چه مي

 .اگر نگران هستید

 شکستن احترام ز کودکان وکنید؟ چطور بین محافظت ا اگر شک داريد که چیزی اشتباه است و مشکلي وجود دارد چه مي 

بتوانید مشوق برای آنکه  شوند.اضطراب و نگراني  مغلوبتوانند  والدين و بزرگترها به سادگي مي شويد؟ ايز قائل ميتم آنها

  هايي که در پايین ذکر شده  باشید و از آنها اجتناب کنید: ، بايد مراقب تلهگوی باز با کودک باشیدو يک گفت

نسبت به که  بیني کنید. حتي اگر شک داريد که نوعي از سوءاستفاده اتفاق افتاده است، تا زماني را پیش سعي نکنید اتفاقات

 اگر از بدترين حالت از حدس زدن خودداری کنید. ،خاطر کودک هخاطر خودتان و هم ب ههم بچیزی مطمئن نشديد، 

 اماسد. براهمیت و جزئي به نظر  ناگهان بي استصلي ممکن اساس از کار درآيد، مشکل ا بترسید و ترديد شما بي ممکن

 همچنان خیلي جدی است و شما به عنوان بزرگتر بايد گوش بدهید و به او پیشنهاد کمک دهید.احتمالا شرايط برای کودک 

ی شماست که بعضي  هرآنچه که باعث نگراني شما شده است، بايد آن را جدی بگیريد. به عنوان يک بزرگتر، اين وظیفه

برای تعديل اضطراب خود که انگیز است  وسوسهتان عمل کنید و برای رويارويي آماده باشید.  وقات برخلاف میل کودکا

سراغ عمل  مستقیم بهجای اينکه ه . اما بدر مورد موضوع بپردازيدبررسي و تحقیق  بهو  همانند يک افسر پلیس عمل کرد

و چه کاری  کنید به چه فکر ميبه کودک توضیح دهید که هتر است ببکنید،   قبل از اينکه واقعا کاری جدیو  برويد

های امنیتي شبکه بر روی کامپیوتر، يا درست کردن پروفايل بر روی  مانند نصب کردن سیستمکارهايي خواهید بکنید؛  مي
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 تان در آنجا عضو است.  سايتي که کودک

جرم است و  انجام کاریبه  کردن کودک دهید که مجبوری جنسي در اينترنت حرف بزنید، توصیح  ی سوءاستفاده درباره

در کنار و  دهید اهمیت ميشود. نشان دهید که  روشن کنید برای اتفاقي که افتاده يا در حال افتادن است کودک سرزنش نمي

ناه کنید پاسخي نگیريد، يا حتي دومین بار. احساسات شرم و گ حضور داريد. ممکن است اولین باری که سوال مي او

کند. ممکن است حرف زدن با والدين يا ديگر  بسیار سخت مي راشان اتفاق افتاده  ی آنچه برای درباره صحبتکودکان، 

 ديگری هم وجود دارد.  های گزينهشان سخت باشد، برای همین مهم است که به آنها نشان دهیم  بزرگترها برای

با  وگو گفتست اضطراب و نگراني را به تنهايي با خودتان حمل کنید. به ياد داشته باشید که شما به عنوان بزرگتر،لازم نی

ی  درباره فرزندتانشنیديد يا  يگوی مشکوکو طور اتفاقي گفته تواند کمک بزرگي باشد. گرچه، اگر ب ديگر بزرگترها مي

جرم است و اگر ی جنسي از کودکان  کرد، مهم است که موضوع را گزارش کنید. سوءاستفاده صحبتيک اتفاق با شما 

 ، پلیس بايد موضوع را بررسي کند. است مشکوک وضعیت
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